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ABSTRAK

Keamanan informasi menjadi aspek penting dalam era digital, terutama dalam perlindungan dokumen
elektronik. Penelitian ini bertujuan untuk meningkatkan integritas dokumen dengan mengembangkan model
enkripsi Light Weight Parallel Encryption with Digit Arithmetic of Covertext (LWPDAC) menggunakan algoritma
SHA-1. Model sebelumnya, seperti New PDAC dan Parallel Encryption with Covertext (PECT), masih memiliki
kelemahan dalam aspek integritas data. Studi ini mengusulkan skema integrasi SHA-1 pada LWPDAC untuk
meningkatkan ketahanan terhadap serangan, Collisions Resistance, serta memastikan integritas pada informasi.
Metode penelitian yang digunakan meliputi studi literatur, perancangan model, implementasi, dan testing, serta
evaluasi berbasis entropi dan pengujian collision resistance. Hasil pengujian menunjukkan bahwa nilai entropi
meningkat menjadi 3,9391 yang lebih baik dari sebelumnya yaitu 3,84817, dengan peningkatan keamanan sebesar
61,08%. Sementara uji signifikansi menggunakan Mann-Whitney membuktikan bahwa integrasi SHA-1 secara
signifikan memperbaiki keamanan data. Dengan demikian skema usulan ini memberikan kontribusi dalam
pengembangan sistem enkripsi yang lebih aman bagi dokumen digital.

Kata kunci : Keamanan data, enkripsi, dekripsi, SHA-1, integritas dokumen, PDAC

1. PENDAHULUAN

Data sangat penting bagi banyak bisnis [1]. Data
yang bersifat rahasia, dan data pribadi harus dijaga
supaya tidak disalahgunakan [2].

Karena sifat data yang rahasia, diperlukan
mekanisme khusus untuk mengamankannya. Badan
Siber dan Sandi Negara (BSSN) mencatat 207 kasus
pembobolan data di Indonesia pada tahun 2023,
dengan 55% dari kasus tersebut terjadi pada
administrasi  pemerintahan,  sektor  keuangan,
transportasi, teknologi informasi, dan lainnya juga
terdampak, meskipun dengan jumlah yang lebih kecil
[3].

Meskipun awalnya didefinisikan sebagai ilmu
tentang menyembunyikan pesan, kriptografi saat ini
didefinisikan sebagai ilmu yang mempelajari teknik
matematika yang digunakan untuk menjaga keamanan
informasi [4].

Namun, menurut [5], kriptografi digunakan
untuk memastikan bahwa data yang dikirim dari satu
tempat ke tempat lain tetap aman. Keamanan data
menjadi sangat penting dalam menjaga kerahasiaan
dan integritas informasi, terutama dalam era digital
saat ini. Pendekatan yang tepat diperlukan untuk
menjaga data sensitif dari akses yang tidak sah,
manipulasi, atau penyalahgunaan.

Dalam penelitian ini, fungsi hash SHA-1
digunakan untuk menjaga integritas informasi. Salah
satu cara untuk mendapatkan jaminan integritas
informasi adalah menggunakan fungsi hash [6].

Nilai hash dari setiap dokumen digital akan
menjadi berbeda, jadi nilai hash dari satu dokumen

digital juga akan berubah jika dokumen digital lainnya
diubah [6].

Fungsi hash akan menghasilkan sebuah nilai
untuk mengidentifikasi integritas informasi sebagai
message digest, atau juga dikenal sebagai "sidik
pesan".

Salah satu fungsi hash yang bekerja dalam satu
arah adalah algoritma Secure Hash Algorithm (SHA).
Algoritma SHA-1 bekerja dengan menerima input
berupa pesan berukuran acak dan menghasilkan pesan
terbesar dengan panjang 160 bit [6].

Penelitian terdahulu tentang PDAC sudah
melakukan perkembangan yang signifikan sejak
pertama kali diperkenalkan. Pada tahun 2013, model
PDAC telah dikembangkan sebagai metode enkripsi
yang berbasis steganografi yang mengintegrasikan
informasi ke dalam bentuk covertext untuk
meningkatkan keamanan data [7].

Model ini menyesuaikan melalui model ECR
yang berfokus pada pengacakan Kkarakter untuk
menjaga kerahasiaan informasi. Pada tahun 2015, telah
diperkenalkan model New PDAC yang Yyang
dioptimalkan untuk keamanan data cloud. Model ini
telah menggabungkan teknik enkripsi dan steganografi
untuk melindungi data kemudian meningkatkan
privasi dan memperkuat keamanan penyimpanan di
platform cloud [8].

Kemudian, pada tahun 2020, telah dikembangkan
PECT untuk memperkenalkan penggunaan covertext
secara parallel dan untuk meningkatkan efisiensi
proses enkripsi dengan memungkinkan enkripsi
simultan, membuatnya lebih ideal untuk aplikasi yang
memerlukan keamanan tinggi [9]
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Pada tahun 2023, telah diperkenalkan fuzzy logic.
Model ini mengintegrasikan logika fuzzy untuk
menyesuaikan parameter enkripsi secara dinamis
berdasarkan kondisi data dan tingkat keamanan yang
diperlukan. Dengan pendekatan ini, efisiensi enkripsi
dan kerahasiaan data ditingkatkan [10].

Selanjutnya  pada  tahun 2024, telah
mengembangkan LWPDAC. Model ini dirancang
sebagai versi ringan dari PDAC yang mengurangi
konsumsi sumberdata komputasi dan membuatnya
cocok untuk perangkat dengan keterbatasan memori
dan daya pemrosesan. Juga sudah mengeksplorasi
mekanisme baru dalam PDAC untuk meningkatkan
efisiensi dan keamanan. Dengan memperkenalkan
Teknik enkripsi yang lebih kompleks, penelitian ini
bertujuan untuk mengurangi waktu pemrosesan [11].

Berdasarkan berbagai model enkripsi yang telah
dikembangkan, algoritma LWPDAC dipilih karena
keunggulannya dalam memberikan skema keamanan
yang lebih efisien dengan ukuran chipertext yang lebih
kecil dibandingkan dengan model lainnya. LWPDAC
telah menawarkan efisiensi komputasi yang lebih baik,
dapat diterapkan pada perangkat dengan keterbatasan
sumber daya. Selain itu, algoritma ini mampu menjaga
tingkat privasi yang tinggi yang mempertimbangkan
kebutuhan akan enkripsi yang efisien dan aman
diberbagai platform, algorima ini menjadi pilihan yang
tepat untuk penelitian ini.

Algoritma Light Weight Parallel Encryption with
Digit Arithmetic and Covertext (LWPDAC) adalah
pengembangan algoritma Parallel Encryption with
Digit Arithmetic and Covertext (PDAC). Algorima
LWPDAC saat ini telah memberikan skema
keamaman yang baik, dan capaian ukuran cipherteks
yang lebih kecil. Meskipun LWPDAC saat ini telah
memberikan jaminan keamanan informasi yang baik,
namun aspek integritas informasi masih belum
tertuang dalam skema pengamanannya.

Penelitian ini bertujuan untuk memberikan
jaminan integritas informasi dengan menggunakan
algoritma hash SHA-1 melalui pengembangan skema
proses pada algoritma LWPDAC. Sebagai metrik
pengukuran digunakan entropi, collision resistance
test, dan perhitungan signifikansi hasil yang diperoleh.

2. TINJAUAN PUSTAKA
2.1. Tinjauan Umum Sistem Keamanan Informasi

Steganografi dan kriptografi berbeda. Bahasa
Yunani “steganografi" berasal dari dua Kkata,
""steganos" yang berarti tersembunyi dan "graphien™
yang berarti tulisan. Herodotus, seorang sejarahwan
Yunani kuno, menggunakan lilin sebagai penutup
untuk melapisi pesan tertulis [12].

llmu Sistem keamanan informasi dibagi dalan
dua cabang, yaitu: Kriptografi dan Penyembunyian
Informasi. Dalam bidang Penyembunyian Informasi,
terdapat teknik steganografi, dan Penanda air, seperti
terlhat pada gambar 1. Secara teknis steganografi
terbagi menjadi empat kategori: steganografi gambar,

teks, steganografi suara, dan steganografi video, yang
bergantung pada sampul media yang digunakan untuk
menyematkan pesan [13]; [14].
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Kriptografi
Berbasis Modulo

Berbasis Logika
XOR

N -

Penyembunyian
Informasi

Teks Linguistic Based

Gambar 1. Bidang dan Sub Bidang dalam Sistem
Keamanan Informasi [14][15][16]

Berdasarkan gambar 1, kriptografi dibagi
menjadi dua kelompok berdasarkan alat yang
digunakan: kriptografi klasik dan kriptografi modern
[14].

Kriptografi klasik menggunakan alat manual
seperti pensil dan kertas, dan objeknya adalah huruf
dan angka. Kriptografi modern menggunakan teknik
transposisi dan substitusi. Cipher Caesar, Cipher
Affine, Playfair, Vigenere, dan Enigma adalah
beberapa contohnya.  Kriptografi kontemporer
memanfaatkan komputer dalam prosesnya. Karakter
dalam rangkaian bit biner digunakan. Kriptografi
kontemporer menggunakan dua proses: berbasis XOR
dan berbasis modulo. Beberapa algoritma berbasis
modulo adalah RSA, RC4, Elgamal, Knapsack, dan
Rabin-Miller. Algoritma berdasarkan XOR adalah A5,
DES, Triple DES, GOST, RC5, AES, dan Rijndael.

SHA-1 adalah fungsi hash satu arah yang

biasanya disebut sebagai message digest atau digital
fingerprint [17].
Fungsi ini mengubah input dengan panjang variabel
menjadi nilai hash tetap sepanjang 160 bit. Oleh
karena itu, SHA-1 sangat penting untuk memastikan
integritas data dan autentikasi data dengan mendeteksi
perubahan pada dokumen digital.

2.2. Tinjauan Umum Aspek-Aspek Keamanan

Informasi

Performa sistem kriptografi dan steganografi
dapat diukur dari beberapa aspek. Kriptografi dan
steganografi memiliki kesamaan aspek yang
dipandang sebagai aspek umum, vyaitu: aspek
kerahasiaan. Aspek lain yang melekat pada kriptografi
dan steganografi merupakan aspek yang dipandang
sebagai aspek unik [18].

Tabel 1 memperlihatkan aspek-aspek yang
terdapat pada kriptografi dan steganografi.
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Tabel 1.Aspek Aspek Keamanan Informasi [19]

Aspek Kriptografi Steganografi
Aspek Kerahasiaan Kerahasiaan
Umum | (confidentiality) (confidentiality)
Aspek Otentikasi Impercibility Capacity
Unik Integritas Robustness
Kriptografi menawarkan beberapa layanan
keamanan, seperti kerahasiaan, otentikasi, dan
integritas data, sebagai bagian dari keamanan

informasi [18].

Keamanan informasi dapat diterapkan pada
informasi  sensitif menggunakan elemen seperti
kerahasiaan data, otentikasi pengguna yang valid, dan
integritas data [20].

Karena penyusup dapat mencegat pesan,
pengirim data dan hanya penerima yang dituju harus
memahami konteks pesan yang sebenarnya. Di sini,
pesan teks biasa harus dienkripsi sehingga penyusup
tidak dapat mendekripsi pesan yang disadap.
Otentikasi dan validasi adalah istilah yang biasanya
disebut sebagai kerahasiaan data atau kerahasiaan
data, yang berkaitan dengan keinginan pengirim dan
penerima untuk memverifikasi identitas satu sama lain
melalui saluran komunikasi [20].

Kerahasiaan, impercibility, kapasitas, dan
kekuatan adalah elemen steganografi yang paling
penting. Kerahasiaan data dalam setganografi
menunjukkan betapa sulitnya mengetahui keberadaan
pesan tersembunyi. Karena tingkat kualitas
steganografi diuji dengan menggunakan PSNR,
percepatan sangat penting. Kapasitas adalah jumlah
informasi atau semua data yang dapat disembunyikan
di media penutup. Ketahanan adalah ketahanan teknik
steganografi terhadap perubahan atau kerusakan media
stego [21].

2.3. Entropy
Shannon  adalah orang pertama yang
mengusulkan  entropi  sebagai ukuran klasik

ketidakpastian [22].

Kriptografi yang kuat, yang bergantung pada
entropi yang tinggi, dan tidak dapat diprediksi,
diperlukan untuk mengamankan informasi didalam
perjalanannya baik melewati internet atau jaraingan
yang lain [23].

Nilai entropi yang tinggi menunjukkan keacakan
yang sebenarnya dalam teori informasi [23].

Dalam teori kriptografi, "entropi informasi"
adalah ukuran jumlah informasi yang tidak teratur
yang terkandung dalam sebuah pesan. Untuk
menunjukkan tingkat keacakan informasi, entropi
digunakan dalam satuan [24].

Histogram digunakan dalam analisis kriptografi
untuk menghitung jumlah karakter yang ada dalam
informasi dan memperkirakan kemungkinan setiap
karakter akan didistribusikan [25].

Nilai entropi ideal untuk data terenkripsi adalah
8, dengan jumlah anggota semesta dalam 256 karater

ASCII.  Penjumlahan semua distribusi karakter
probabilitas yang mungkin adalah konsep utama
dibalik entropi [25].

Nilai entropi yang mendekati 8 menunjukkan
bahwa sistem enkripsi yang dirancang dengan baik dan
informasinya harus aman dari penyusup [25];[26].

Pada penelitian ini menggunakan nilai entropi
optimal 96 karakter ASCII pada nilai entropi 6,58.

Nilai entropi informasi terenkripsi H(m) dapat
dihitung dengan persamaan (2.23) [4];[24];[25]. Nilai
keseluruhan data ditunjukkan oleh P(m;), dan nilai
probabilitas simbol (karakter) m; ditunjukkan oleh
P(mi).

H(m) =37 P(mlogs 7os (1)
2.4. Perkembangan Model Enkripsi PDAC

PDAC pertama kali muncul pada tahun 2013.
Model pengamanan dokumen PDAC menggabungkan
steganografi berbasis format teks dengan enkripsi
berbasis logika XOR [27].

Evolusi dalam PDAC menjadi New PDAC pada
tahun 2015 [8].

Pada tahun 2020, PDAC berubah menjadi
Enkripsi Parallel dengan Covertext (PECT) [28]. Saat
ini PDAC telah dikembangkan menjadi LWPDAC.

Metode PDAC yang baru diusulkan, LWPDAC
(Light Weight of Parallel Encryption With Digit
Arithmetic Of Covertext Encryption), akan dirancang
pada tahun 2024 [11].

Metode ini menghasilkan chipertext yang lebih
ringan. Dengan demikian, model LWPDAC akan
dirancang untuk mencapai rasio penyimpanan dan
pengiriman yang lebih rendah. Gambar 2 adalah proses
yang digunakan pada model LWPDAC.

Covertext
Generator

Encryption Key Encryption

Input
P Generator Process

Finalization Qutput

P =Get
| Key = EncryptedText
> Plaintext ™ Covertext | =P1XOR Key
Character x

l % Bin to Char
- (Concat
B=Charto (Covertext,
Bin (P) EncryptedText))

] | |

P1 = BJA:7] <[t

Plaintext

, Ciphertext

v

P2 = B[0:3]

o

Covertext
=P2

Gambar 2. Light Weight PDAC [11]

3. ANALISA DAN RANCANGAN SISTEM
3.1. Kerangka Penelitian

Tujuan dari penelitian ini adalah untuk
mengembangkan algoritma PDAC berat ringan
melalui empat tahap: penelitian literatur, desain
pengembangan, implementasi menggunakan metode
prototyping, dan evaluasi kinerja berdasarkan entropi
dan uji ketahanan cipherteks menggunakan Collision
Resistance Test.
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IMPLEMENTAS|
DESAIN
PENGEMBANGAN EVALUASI
(IMPLEMENTATION)

DESAIN
STUDI PENGEMBANGAN

LITERATUR (DEVELOMPENT
DESIGN)

* Entropy Calculation
* Collision Resistance
Testing

METODE PROTITIPE

START

Gambar 3. Metode Penelitian

Proses metode penelitian dalam skripsi ini

dijelaskan sebagai berikut, seperti yang ditunjukkan
pada gambar 3, yaitu:
a. Studi Literatur

Tahap pertama penelitian ini berfokus pada konsep
dasar kriptografi, khususnya algoritma berat ringan
yang efektif dalam penggunaan sumber daya.

b. Desain Pengembangan

Pada tahap ini, struktur algoritma ditentukan
dengan mengacu pada prinsip dasar algoritma
kriptografi yang ringan tetapi kuat secara
keamanan. Desain pengembangan  juga
mempertimbangkan penggunaan blok kriptografi
yang efisien untuk menjaga keseimbangan antara
performa dan keamanan. Gambar 4 menunjukkan
desain pengembangan yang diusulkan sebagai
pemecahan masalah untuk penelitian ini.
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Gambar 4. Skema Desain Penelitian

. Implementasi
Algoritma PDAC berat ringan diterapkan dengan
metode  prototyping, yang  memungkinkan
pengembang dan pelanggan berkomunikasi
melalui protokol pengembangan perangkat lunak.
Ini adalah proses yang terdiri dari beberapa tahap:
¢ Mengumpulkan kebutuhan pelanggan tentang
produk.
e Desain cepat, yang berarti membuat sketsa
awal sesuai dengan kebutuhan.

3.2

e Pembuatan prototipe sebagai versi awal produk
untuk menguji konsep utama.
e Evaluasi prototipe oleh pelanggan untuk
memberikan umpan balik.
Penyempurnaan prototipe dengan memperbaiki
fitur sesuai dengan umpan balik.
e Pengembangan produk akhir
prototipe yang telah diperbaiki.
Dengan menggunakan proses ini, pengembang
dapat membangun algoritma secara bertahap,
menguji fungsionalitas dasar, dan memperbaikinya
secara berulang. Versi awal algoritma dibuat
dengan menggunakan bahasa pemrograman seperti
PHP dan JavaScript. Agar algoritma berkembang
secara optimal sebelum rilis final, pengujian di
setiap tahap sangat penting.
Evaluasi
Evaluasi dalam hasil penelitian ini diguanakn
pengukuran entropi, dan pengujian Collision
Resistance Test. Secara lebih detil sebagai berikut:
e Pengukuran entropi
Alat yang digunakan untuk menghitung tingkat
keacakan (randomness) dari kode autentikasi
yang dibuat. Sulit bagi penyerang untuk
menebak pola atau nilai algoritma PDAC
dengan entropi yang lebih tinggi. Perhitungan
entropi dilakukan pada Alamat website:
https://planetcalc.com/2476/.
o Uji Collision Resistance Testing
Pengujian ini menguji kemampuan untuk
mencegah dua input menghasilkan output yang
sama. Kekuatan algoritma terhadap potensi
serangan dinilai melalui simulasi serangan dan
analisis hasil. Pengujian ini dilakukan
menggunakan website https://shattered.io/.

berdasarkan

. Desain Penelitian

Desain penelitian ini mempunyai dua proses

yaitu , proses enkripsi dan dekripsi. Pada gambar 5
menjelaskan proses enkripsi yang dilakukan dalam
beberapa tahap utama yaitu:

a.

Verifikasi: Pesan awal diproses dengan algoritma
SHA-1 untuk menghasilkan Message Digest (1),
yang berfungsi untuk memastikan integritas
pesan dan menggabungkannya dengan plaintext.
SHA-1 yang dihunakan ialah algoritma hash
kriptografi yang menggunakan nilai hash yaitu
160 bit yang mempunyai 40 karakter.

Enkripsi: Algoritma LWPDAC mengenkripsi
hasil penggabungan setelah tahap autentikasi,
menghasilkan Ciphertext (1) sebagai output
awal.

Validasi: Ciphertext (1) diproses kembali dengan
SHA-1 untuk membuat Message Digest (2). Data
kemudian divalidasi dengan menggabungkan
Message Digest (2).

Hasil Akhir: Ciphertext (2) dibuat dengan
menggabungkan Ciphertext (1) dan Message
Digest (2). Metode ini meningkatkan keamanan
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data dengan menggabungkan enkripsi dan
autentikasi berbasis hash.

AUTHENTICATION ENCRYPTION "WET“ o RESULT
PLANTEXT | CPHERTEXT
[FESAN) PLANTEXTT) i CPHERTEXTZ)
1 i | AN
N TN PLAINTEXT {/*\‘ - {,—. v e -_\PHE‘RITExI
[(smr) [ )| Pesto | Lol uwponc |l OPHEFTERT (o] |3 P )
\ A ) \ / \ N
~ M " S —r 1 VESSAGE
} MESSAGE DIGGESTIZ
7 DIGGEST(1) Y IGGEST(Z)
VESSAGE HESSAGE
DIGGEST(1) DIGGEST) |

Gambar 5. Prosedur Enkripsi

Selanjutnya pada gambar 6 akan menjelaskan
tentang proses dekripsi terdiri dari beberapa langkah:
a. Autentikasi: Message Digest (2) dibuat dengan
memproses ciphertext (1) dengan SHA-1. SHA-1
yang dikerjakan ialah algoritma hash kriptografi
yang menggunakan nilai hash yaitu 160 bit yang
mempunyai 40 karakter. Ciphertext (1) dan
hasilnya dibandingkan. Jika tidak sama,
autentikasi gagal (plaintext dianggap berubah),
dan proses dilanjutkan jika semuanya sama.
Dekripsi: Algoritma LWPDAC digunakan untuk
mendekripsi chiphertext (1) dan menghasilkan
plaintext (1).
c. Validasi: Untuk menghasilkan Message Digest
(1a), Plaintext (1) diproses kembali dengan SHA-
1. Plaintext dianggap autentik jika hasilnya sama;
jika berbeda, dianggap telah diubah.
d. Hasil Akhir: Plaintext dianggap autentik jika
semua proses autentikasi berhasil. Jika ada
perbedaan, plaintext dianggap tidak valid.

=
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¥ \ J DIGGESTI1)
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MESSAGE DIGGESTI1)
DIGGEST(2a)
e
wE

L
MESSAGE
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(=

suE
ShE
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CHAGED

Gambar 6. Prosedur Dekripsi

3.3. Dataset Pengujian

Pengujian ini menggunakan file Kaggle
https://www.kaggle.com/datasets/mitusha/email-data
set/data , yang berisi 5.846 email dan berukuran 3.44
MB. Tujuan dari file ini adalah untuk menguji
seberapa tangguh usulan metode yang baru dalam
menjaga keamanan dan integritas data.

Pada dataset ini dilakukan dengan berbagai
ukuran dataset untuk menilai kecepatan proses,
efisiensi algoritma, dan akurasi hasil dekripsi. Dataset
ini juga termasuk metadata email, termasuk isi dan
kategorinya; metadata ini sering digunakan dalam
analisis teks, Kklasifikasi email, dan analisis pola
komunikasi.

4. IMPLEMENTASI DAN PEMBAHASAN
4.1. Sampel Data Input

Ada 60 sampel data dari dataset yang diambil
secara acak. Kemudian, algoritma LWPDAC dan
SHA-1 digunakan untuk mengenkripsi sampel. Sampel
yang digunakan antara 1900 karakter sampai dengan
5000 karakter. SHA-1 dengan panjang Message Digest
40 karakter.

4.2. Algoritma Light Weight PDAC dan SHA-1

Algoritma ini memiliki dua fungsi utama yaitu
proses enkripsi dan dekripsi yang berfokus pada
peningkatan integritas dokumen menggunakan SHA-
1. Fungsi enkripsi melibatkan penggunaan tombol
untuk mengubah plaintext, yang dapat dibaca, menjadi
chipertext, yang tidak dapat dibaca. Tombol tersebut
memiliki 96 karakter yang secara otomatis dibuat oleh
kode JavaScript. Potongan sourcecode dapat dilihat
pada tabel 3.

Tabel 3. Sourcecode Enkripsi

Source Code 1
$fileContent =
file_get_contents($_FILES["filelnput"]["tmp_name"]);

/I Lakukan enkripsi

$encryptedText = "

$miArray = array();

$m2Array = array();

$eArray = array();

$m3Array = array();

$convertTextArray = array();

$encryptedBitsArray = array();

$m2dArray = array();

$plainTextArray = array();

$decryptedTextArray = array(); // Gunakan array untuk
menyimpan karakter terdekripsi

$lines = explode("\n", $fileContent); // Pisahkan teks
menjadi baris-baris

foreach ($lines as $line) {
/I Lakukan enkripsi untuk setiap baris
$encryptedLine = "
for ($i = 0; $i < strlen($line); $i++) {
$char = $line[$il;
if (preg_match('/[\r0-9A-Za-z
- J@H$% &> ()_+="]- {N[\]:;<>, 2~\W-])ii", $char)) {
$binaryChar = str_pad(decbin(ord($char)), 8, "0",
STR_PAD_LEFT);

$m1 = $binaryChar[0] . $hinaryChar[2] . $binaryChar[4] .
$binaryCharl[6];

$m2 = $binaryChar[1] . $binaryChar[3] . $binaryChar[5] .
$hinaryChar[7];

$encryptedChar = ";

Pada tabel 3 diatas telah menjelaskan proses
enkripsi yang diawali dengan membaca file yang
diunggah pada pengguna menggunakan
file_get_content (), lalu memisahkannya berdasarkan
baris menggunakan explode (). Kemudian, Variabel
dan array seperti $mlArray, $m2Array, dan
$encryptedBitsArray diinisialisasi untuk menyimpan
hasil dari berbagai tahapan enkripsi. Setiap karakter
dalam baris diverifikasi melalui regex menggunakan
preg_match () untuk memastikan karakter yang
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diizinkan, seperti huruf, angka, dan symbol tertentu.
Karakter yang valid lalu dikonversi menjadi kode
ASCIl menggunakan ord () dan diubah menjadi
representasi biner sepanjang 8 bit dengan decbin () dan
str_pad (). Hasil biner tersebut selanjutnya dipisah
menjadi dua bagian: $ml, yang berisi bit genap
(0,2,4,6), dan $m2 yang berisi bit ganjil (1,3,5,7).
Proses ini memungkinkan menghasilkan chipertext
yang lebih aman, dan disimpan dalam variabel
$encryptedText. Selanjutnya, fungsi Dekripsi akan
digunakan untuk mengubah chipertext, yang tidak
dapat dibaca, menjadi plaintext, yang dapat dibaca,
dengan menggunakan key vyang telah dibuat
sebelumnya. Dapat dilihat pada sourcecode tabel 2
dibawah ini.

Tabel 2. Sourcecode dekripsi

Source Code 2

for ($j = 0; $j < strlen($m1); $j++) {
$bitl = $m1[$j];

$hit2 = $m2[$j];

$result = ($bitl === $hit2) ? "0": "1";
$encryptedChar .= $result;

$m3 = $m1 . $encryptedChar;
$milArray[] = $m1;

$m2Array[] = $m2;

$eArray[] = $encryptedChar;
$m3Array[] = $m3;
$convertTextArray[] = $m1;
$encryptedBitsArray[] = $encryptedChar;
$m2d =",

for (3k = 0; $k < strlen($m1); $k++) {
$bitl = $m1[$k];

$bit2 = $encryptedChar[$K];

$result = ($bitl === $bit2) ? "0" : "1™
$m2d .= $result;

}

$m2dArray[] = $m2d;

/I Konstruksi plainText

$plainText = ",

$maxLength = min(strlen($m1), strlen($m2));
for ($k = 0; $k < $maxLength; $k++) {
$plainText .= $m1[$k] . $m2[$K];

}

$plainTextArray[] = $plainText;

/I Dekripsi karakter

$decryptedChar = chr(bindec($plainText));

/I Tambahkan karakter terdekripsi ke dalam array
$decryptedTextArray[] = $decryptedChar;
$encryptedLine .= chr(bindec($m3));

}else {

$encryptedLine .= $char;

}

/I Gabungkan baris terenkripsi menjadi teks terenkripsi
dengan karakter baris baru

$encryptedText .= $encryptedLine . "\n";

}

Pada tabel 2 diatas telah menjelaskan proses
dekripsi pada algoritma ini. Proses ini diawali dengan
membandingkan setiap bit dari $ml dan $m2
menggunakan operasi XOR. Jika kedua bit sama maka
hasilnya 0 dan jika berbeda maka hasilnya 1. Hasil
perbandingan  ini  disimpan  dalam  variabel
$encryptedChar. Lalu, Proses XOR dilakukan Kembali
menggunakan bit dari $m1 dan $encryptedChar untuk

merekonstruksi $m2 yang asli. Bila hasil XOR sama
dengan bit di $m1 maka hasilnya 0 dan jika berbeda
hasilnya 1. Hasil dekripsi ini akan disimpan pada $m2d.
Kemudian, $ml1 dan $m2d digabungkan secara
berurutan untuk membentuk Kembali representasi
biner 8 bit yang sesuai dengan karakter asli. Konversi
biner ke ASCII dilakukan dengan bindec () untuk
mengubah biner menjadi decimal dan chr () untuk
mengubah decimal menjadi karakter. Hasil dekripsi
akhirnya disimpan dalam array $decryptedTextArray.

4.3. Implementasi Interface

Pada tampilan ini, akan ditampilkan bentuk
website enkripsi dan dekripsi di mana pengguna
menggunakan file teks untuk memasukkan data.
Kemudian, mereka akan masuk ke kolom isi dan
memilih algoritma Light Weight PDAC 3 pada tombol
enkripsi 3 untuk masuk ke kolom enkripsi. Kemudian,
akan terlihat hasil deskripsi chipertext dengan
mengklik tombol dekripsi 3. Tampilan antarmuka
yang dienkripsi dan didekripsi dapat dilihat pada
gambar 7 dan gambar 8.

‘Website Enkripsi

Secrpst

"Gambar 7. Tampilan file melakukan enkripsi dan
dekripsi.

Unigeh Fi o Fe b s

(] Deerypt

Delrpa 1
ek 2

Deirp

Gambar 8. Tampilan Enkripsi ke Dekripsi

4.4, Hasil dan Pembahasan

Pada bagian ini akan dibahas hasil yang diperoleh
dalam percobaan pengamanan informasi
menggunakan usulan skema LWPDAC dan SHA-1
dengan menggunakan entropi 96 karakter dengan nilai
entropy dengan nilai maksimum 6,58. Jika nilai
entropy menghasilkan nilai lebih tinggi, maka dapat
disimpulkan bahwa tingkat keamanan akan semakin
lebih baik. Pengujian dilakukan pada tiap chipertext
yang diperoleh. Kemudian digunakan algoritma Hash
Generator SHA-1 untuk menghasilkan message digest
dengan panjang message digest 40 karakter, yang
digabungkan dengan plainteks untuk menghasilkan
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plaintext2. Proses enkripsi menggunakan LWPDAC
untuk  menghasilkan  chipertextl.  Ciphertextl
kemudian dihitung message digest menggunakan
SHA-1, dan selanjutnya dilakukan concatenate pada
chipertextl dan SHA-1 untuk menghasilkan
chipertext2. Kemudian  dilakukan  Collision

Resistenace Test pada hasil yang diperoleh baik
sebelum maupun sesudah enkripsi. Pengujian ini
menggunakan 60 sample yang berbeda. Gambar 9
memperlihatkan file pengujian.

ar'hApiIan‘ 60 sam.p"el'p'adé délt'asét" )

- Gam

Perhitungan nilai entropi

Gambar 10. Perbandingann nilai entropi hasil
Pengujian.

Pada gambar 10, terlihat hasil grafik tersebut
dijelaskan bahwa nilai entropi yang dihasilkan pada 60
data sample, yang menunjukkan bahwa terdapat
peningkatan. Setelah enkripsi pertama dengan SHA-1,
yang disebut chipertextl, kemudian dilakukan
perhitungan mean (rata-rata) entropi sebesar 3,9391
yang lebih baik dari sebelumnya yaitu 3,84817.

Nilai ~maksimum, dengan nilai entropy
Chipertextl sebesar 3.8991 dan nilai entropy
Chipertext2 sebesar 4.0191. Perhitungan entropy 96
karakter pada sample tersebut dilakukan hasil

pengujian yang lebih baik dari 59,26% yaitu sebesar
61,08%.

Perhitungan untuk 96 karakter dengan nilai
maksimum 6,58 telah dilakukan dengan menggunakan
rumus (1). Perhitungan peningkatan dari pengurangan
hasil perhitungan entropy 96 karakter chipertextl dan
chipertext2 yang menghasilkan total peningkatan
sebesar 1,82%.

Berdasarkan perhitungan statistik dilakukan
dengan menggunakan alamat website
https://www.socscistatistics.com/tests/mannwhitney/d
efault2.aspx. Fokusnya adalah untuk mengetahui
apakah ada perbedaan yang signifikan antara dua
kelompok data yang diuji—dalam hal ini, entropy
ciphertext 1 dan ciphertext 2. Dengan kata lain, dapat
disimpulkan bahwa algoritma yang digunakan
mempengaruhi hasil enkripsi secara signifikan jika
hasil uji menunjukkan nilai p yang lebih kecil dari
tingkat signifikansi (dengan nilai o = 0.05). Dengan
kata lain, jika hasilnya signifikan, algoritma tersebut
dapat dianggap efektif dalam meningkatkan keamanan
ciphertext melalui optimasi entropy. Seperti yang
terlihat pada tabel 4.

Tabel 4. Pengujian signifikan Mann-Whitney u Test

Calculator
Uji Statistik Nilai
Nilai U 107.5
Z-score -8.8807
P-value <0.00001
Signifikansi (p < 0.05) Signifikan

Pada tabel 4 diatas merupakan hasil pengujian
yang sudah di lakukan. Hasil pengujian
memperlihatkan Nilai U adalah 107.5 dengan
menunjukkan bahwa distribusi antara dua kelompok
berbeda tetapi tidak ekstrim, nilai Z adalah -8.8807,
yang menunjukkan bahwa sample 1 memiliki
peringkat lebih rendah dari sample 2, dan nilai P-Value
adalah lebih rendah dari 0.00001, yang menunjukkan
bahwa hasil sangat signifikan, artinya ada perbedaan
yang signifikan antara kedua sampel dikarekanakan p
<0.05.

5. KESIMPULAN DAN SARAN

Setelah melakukan penelitian, dapat
mengenkripsi dan mendekripsi website LWPDAC
menggunakan algoritma SHA-1 dapat disimpulkan
bahwa Algoritma usulan dengan skema LWPDAC
SHA-1 memiliki tingkat keamanan yang lebih baik
daripada algoritma LWPDAC standar. Penelitian ini
memperlihatkan bahwa penggabungan LWPDAC
dengan SHA-1 dapat meningkatkan aspek integrity
data melalui proses autentikasi sebelum dan sesudah
enkripsi. Pengujian menggunakan metode entropy dan
collision resistance test pada 60 sampel yang diambil
secarak acak dan menghasilkan peningkatan nilai
entropi sebesar 1,82% dan menunjukkan perbedaan
signifikan dengan nilai P-Value < 0.00001.
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Sebagai saran pengembangan diharapkan bahwa

penelitian selanjutnya akan mengembangkan model
enkripsi dan mencakup aspek keamanan informasi
yang diperlukan untuk melengkapi elemen keamanan

informasi,

seperti aspek non-repudiation. Juga,

melakukan perbaikan desain agar tampilan dan sistem
yang dihasilkan lebih baik dan optimal dibandingkan
penelitian ini.
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