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ABSTRAK

Kemajuan teknologi jaringan komputer mendorong adopsi Wireless Local Area Network (WLAN) di
institusi pendidikan untuk mendukung pembelajaran digital. Namun, kurangnya kontrol akses internet
memungkinkan siswa mengunjungi situs yang tidak relevan. Penelitian ini membahas keamanan jaringan di
SMKN 1 Bangkalan, di mana siswa masih bebas mengakses situs yang tidak mendukung kegiatan belajar. Tujuan
penelitian ini adalah meningkatkan keamanan WLAN dengan menerapkan Web Proxy pada router Mikrotik.
Metode yang digunakan meliputi observasi infrastruktur jaringan, wawancara dengan pihak terkait, serta studi
kepustakaan mengenai keamanan jaringan dan teknologi Web Proxy. Hasil penelitian menunjukkan bahwa
penerapan Web Proxy pada Mikrotik dapat membatasi akses ke situs tidak diinginkan melalui penyaringan
otomatis. Konfigurasi transparent proxy memungkinkan pemfilteran tanpa pengaturan tambahan pada perangkat
pengguna. Selain itu, fitur caching membantu mengoptimalkan penggunaan bandwidth. Dengan demikian, Web
Proxy terbukti efektif dalam meningkatkan keamanan jaringan di SMKN 1 Bangkalan, menciptakan lingkungan
internet yang lebih aman bagi pembelajaran. Penelitian lanjutan disarankan untuk mengintegrasikan Web Proxy
dengan firewall dan sistem autentikasi guna memperkuat perlindungan jaringan.
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1. PENDAHULUAN

Kemajuan teknologi jaringan komputer di era
digital mengalami perkembangan pesat, baik dari segi
perangkat keras maupun perangkat lunak [1].
Transformasi perangkat keras dan perangkat lunak
yang sebelumnya banyak bergantung pada kabel kini
telah beralih ke teknologi nirkabel (wireless) tanpa
memerlukan penggunaan kabel [2].

Jaringan komputer menjadi kebutuhan esensial
bagi berbagai instansi, termasuk pemerintahan,
perusahaan, dan institusi pendidikan, karena hampir
setiap individu membutuhkan akses informasi melalui
internet, baik melalui komputer, laptop, maupun
ponsel [3].

Salah satu inovasi utama dalam perkembangan
ini adalah transisi dari jaringan berbasis kabel ke
Wireless Local Area Network (WLAN), yang
memanfaatkan gelombang radio sebagai media
transmisi [4].

WLAN menawarkan fleksibilitas lebih tinggi
dibandingkan dengan Local Area Network (LAN)
yang masih mengandalkan kabel sebagai media
penghantar data.

Penerapan WLAN di berbagai institusi, termasuk
sekolah, memberikan kemudahan dalam proses
pembelajaran dengan meningkatkan akses informasi.
Namun, kemudahan ini juga membawa tantangan
tersendiri jika tidak dikelola dengan baik, karena siswa
dapat mengakses situs yang tidak sesuai, seperti situs
yang mengandung konten pornografi dan perjudian,
yang berpotensi mengganggu proses pembelajaran [5].

Untuk mengatasi permasalahan ini, dibutuhkan
teknologi yang mampu secara otomatis memblokir

akses ke situs terlarang tanpa harus diawasi secara
langsung oleh tenaga pendidik. Salah satu solusi yang
dapat diterapkan adalah pemanfaatan Mikrotik, sebuah
sistem operasi berbasis perangkat lunak yang dapat
berfungsi sebagai router dan telah banyak digunakan
oleh berbagai lembaga maupun instansi dalam
mengelola akses jaringan [6].

Mikrotik kerap digunakan dalam berbagai skala
jaringan, termasuk oleh penyedia layanan internet
(Internet Service Provider/ISP), karena
kemampuannya dalam mengatur lalu lintas data,
membatasi akses, serta meningkatkan keamanan
jaringan [7].

Salah satu fitur utama yang dimiliki Mikrotik
adalah Web Proxy, yang berfungsi untuk mengambil
file atau data dari internet dan meneruskannya kepada
pengguna seolah-olah berasal dari server proxy itu
sendiri [5].

Teknologi ini memungkinkan pemblokiran akses
ke situs tertentu secara otomatis melalui konfigurasi

yang dilakukan pada router, sehingga seluruh

pengguna yang terhubung ke jaringan dapat

terlindungi dari akses ke situs yang berbahaya.
Berbagai penelitian ~ sebelumnya  telah

menunjukkan efektivitas penggunaan web proxy dan
firewall dalam meningkatkan keamanan jaringan.
Sebuah studi yang dilakukan di Balai Besar Pelatihan
Kesehatan Jakarta menerapkan web proxy pada router
Mikrotik untuk memblokir akses ke situs media sosial
dan layanan streaming guna  meningkatkan
produktivitas pengguna jaringan [8].

Penelitian lain yang dilakukan di SMP YADIKA
5 Jakarta menunjukkan bahwa konfigurasi firewall
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pada router Mikrotik dapat digunakan untuk
membatasi akses ke media sosial dan situs streaming,
sehingga mendukung efisiensi penggunaan jaringan di
lingkungan sekolah [9].

Sementara itu, penelitian yang dilakukan oleh
Siddik membuktikan bahwa penggunaan Mikrotik
RB750 berhasil memblokir akses ke situs pornografi,
sedangkan Hambali berhasil menerapkan web proxy
pada Mikrotik guna membatasi akses ke situs tertentu
[10].

Selain  meningkatkan keamanan jaringan,
penerapan web proxy juga berkontribusi dalam
mengoptimalkan performa koneksi internet. Dengan
meningkatnya jumlah pengguna jaringan, stabilitas
koneksi menjadi salah satu tantangan yang harus
dihadapi. Salah satu solusi yang dapat diterapkan
adalah dengan menambah bandwidth, namun hal ini
memerlukan biaya yang cukup besar. Alternatif lain
yang lebih efisien adalah penggunaan proxy server,
yang tidak hanya meningkatkan kecepatan akses
internet  tetapi juga menghemat penggunaan
bandwidth. Proxy server mampu menyimpan cache
halaman web, sehingga ketika pengguna mengakses
URL yang sama, data dapat diambil langsung dari
cache lokal tanpa perlu mengunduh ulang dari internet,
yang pada akhirnya membantu meningkatkan kinerja
jaringan [5].

Oleh karena itu, penelitian ini bertujuan untuk
mengoptimalkan keamanan jaringan WLAN dengan
memanfaatkan fitur web proxy pada router Mikrotik.
Dengan sistem ini, institusi pendidikan dapat
mengontrol akses internet siswa, mencegah mereka
dari mengakses situs yang tidak sesuai, serta
menciptakan lingkungan belajar yang lebih aman,
kondusif, dan produktif.

2.  TINJAUAN PUSTAKA

Penelitian mengenai implementasi web proxy
pada Mikrotik dalam upaya mengoptimalkan
keamanan jaringan Wireless LAN di SMKN 1
Bangkalan bertujuan untuk meningkatkan
perlindungan jaringan melalui pengelolaan akses
internet. Dengan memanfaatkan fitur web proxy pada
Mikrotik, diharapkan lalu lintas data yang melewati
jaringan dapat dikontrol dan difilter secara efektif,
sehingga mampu mengurangi risiko serangan siber
serta penyalahgunaan akses internet oleh pengguna.

2.1. Keamanan Jaringan

Keamanan jaringan adalah elemen krusial dalam
sistem komunikasi digital yang bertujuan untuk
menjaga data serta sumber daya dari potensi ancaman,
baik yang berasal dari dalam maupun luar jaringan
[11].

Aspek keamanan ini melibatkan berbagai
metode, seperti enkripsi, firewall, VPN, serta sistem
deteksi dan pencegahan intrusi. Dengan penerapan
keamanan jaringan yang optimal, administrator dapat
memastikan bahwa hanya pengguna yang memiliki
izin yang dapat mengakses sumber daya jaringan,

sekaligus meminimalkan risiko ancaman seperti
malware, phishing, dan hacking.

2.2. Web Proxy

Web proxy merupakan suatu sistem perantara
yang berfungsi dalam menghubungkan pengguna
dengan internet serta bertujuan untuk mengendalikan,
memantau, dan mengoptimalkan lalu lintas data dalam
jaringan. Melalui penggunaan proxy, administrator
dapat melakukan penyaringan konten, membatasi
akses, menyimpan data dalam cache, serta merekam
aktivitas pengguna di dalam jaringan. Selain itu, web
proxy juga berperan dalam meningkatkan Kkinerja
jaringan dengan mengurangi konsumsi bandwidth
serta melindungi data dari potensi ancaman eksternal

[5].

2.3. Mikrotik

Mikrotik merupakan perangkat jaringan yang
dilengkapi dengan berbagai fitur untuk mengelola
infrastruktur jaringan, termasuk firewall, routing,
hotspot, dan web proxy. Melalui fitur web proxy pada
Mikrotik, administrator dapat menerapkan kebijakan
keamanan jaringan secara lebih efisien, seperti
membatasi akses ke situs tertentu, mengatur
penggunaan bandwidth, serta mencatat log aktivitas
pengguna dalam jaringan [12].

2.4. Wireless LAN

Wireless Local Area Network (WLAN)
merupakan teknologi jaringan tanpa kabel yang
memungkinkan perangkat untuk terhubung ke internet
tanpa perlu menggunakan koneksi fisik. Teknologi ini
banyak diterapkan di berbagai lingkungan dengan
cakupan luas, seperti sekolah, kampus, perkantoran,
serta area publik lainnya guna menyediakan akses
internet bagi para pengguna [13].

Namun, karena sifatnya yang terbuka, jaringan
WLAN memiliki tingkat risiko keamanan yang lebih
besar dibandingkan dengan jaringan berkabel. Oleh
sebab itu, diperlukan penerapan mekanisme keamanan
tambahan, seperti autentikasi pengguna, enkripsi data,
serta pengelolaan akses melalui penggunaan web

proxy.

2.5. Penelitian Terkait

Sejumlah studi sebelumnya telah membahas
berbagai pendekatan dalam meningkatkan keamanan
jaringan, salah satunya melalui implementasi
teknologi web proxy pada perangkat jaringan. Hasil
dari penelitian terdahulu mengindikasikan bahwa
pemanfaatan web proxy mampu memperkuat
keamanan dengan cara menyaring akses ke situs yang
tidak diperbolehkan serta mengatur penggunaan
bandwidth agar lebih efisien dalam jaringan local [3].

Di samping itu, pengendalian lalu lintas jaringan
melalui sistem autentikasi pengguna yang diterapkan
pada proxy server terbukti ampuh dalam menghambat
akses tidak sah dan memberikan kontrol yang lebih
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baik terhadap aktivitas internet,
lingkungan institusi Pendidikan [2].

Penelitian lain juga mengungkapkan bahwa
penggabungan teknologi web proxy dengan
konfigurasi firewall pada perangkat Mikrotik dapat
meningkatkan perlindungan terhadap ancaman siber,
seperti infeksi malware atau upaya penyusupan dari
jaringan eksternal [5].

Selain itu, penerapan fitur caching pada web
proxy dinilai mampu menurunkan latensi saat
mengakses internet sekaligus memperbaiki efisiensi
jaringan, terutama di lingkungan sekolah [3].

Mengacu pada berbagai temuan tersebut,
penelitian ini berfokus pada penerapan web proxy
menggunakan  Mikrotik  untuk  meningkatkan
keamanan jaringan Wireless LAN di SMKN 1
Bangkalan. Diharapkan bahwa integrasi ini dapat
memperkuat pengawasan terhadap lalu lintas jaringan,
memblokir konten yang tidak diperlukan, dan
mengoptimalkan kinerja jaringan melalui mekanisme
penyaringan dan caching.

khususnya di

3. METODE PENELITIAN
Dalam studi ini, perancangan yang diterapkan
difokuskan pada upaya meningkatkan sistem jaringan
komputer yang sudah ada dengan memanfaatkan fitur
content filtering pada Web Proxy. Penerapan ini
bertujuan untuk mengendalikan akses internet siswa
guna mencegah mereka mengunjungi situs yang tidak
selaras dengan lingkungan pendidikan, seperti
perjudian online, konten dewasa, serta laman lain yang
tidak mendukung proses pembelajaran.
Guna mencapai tujuan tersebut, penelitian ini
mengadopsi beberapa metode, vaitu:
a. Metode Observasi
Pengambilan data dilakukan dengan cara
mengamati secara langsung infrastruktur jaringan
komputer di SMKN 1 Bangkalan, yang beralamat
di JI. Kenanga 4 Bangkalan, Desa Mlajah, Kec.
Bangkalan, Kab. Bangkalan, Jawa Timur 69116.
Observasi ini bertujuan untuk mendapatkan
pemahaman yang lebih mendalam terkait sistem
jaringan yang sedang digunakan serta potensi
risiko keamanan yang dapat timbul.
b. Metode Wawancara
Guna memperluas informasi yang telah
dikumpulkan, wawancara dilakukan dengan Bapak
Iwan, yang menjabat sebagai guru Bahasa Inggris
serta Staff Wakil Kepala Sekolah Bidang
Hubungan Masyarakat (Waka Humas) di SMKN 1
Bangkalan. Wawancara ini bertujuan untuk
memperoleh pemahaman mengenai pengelolaan
jaringan komputer, tantangan yang dihadapi, serta
strategi yang diterapkan dalam meningkatkan
keamanan jaringan.
c. Metode Studi Kepustakaan
Penelitian ini juga mencakup kajian literatur
dengan meneliti berbagai sumber, termasuk jurnal
ilmiah, artikel, buku, serta referensi digital yang
berkaitan. Studi pustaka ini bertujuan untuk

memperkaya landasan teori dan dijadikan acuan
dalam implementasi Web Proxy pada jaringan
sekolah.

Untuk menjaga penelitian tetap terarah dan
sistematis, ruang lingkup studi ini dibatasi pada
peningkatan keamanan jaringan melalui penerapan
Web Proxy pada router Mikrotik. Melalui metode ini,
diharapkan pihak sekolah dapat lebih optimal dalam
mengelola akses internet siswa, sehingga menciptakan
lingkungan pembelajaran yang lebih aman, nyaman,
dan kondusif.

4. HASIL DAN PEMBAHASAN
Dalam penelitian yang telah dilaksanakan di

SMKN 1 Bangkalan dengan menerapkan berbagai

metode, diperoleh hasil sebagai berikut:

a. Informasi spesifik mengenai perangkat jaringan
yang digunakan di SMKN 1 Bangkalan tidak
tersedia untuk publik. Namun, secara umum,
sekolah tersebut memanfaatkan berbagai perangkat
jaringan guna mendukung aktivitas pembelajaran
dan operasional. Perangkat yang digunakan
mencakup router, switch, access point, kabel
jaringan, serta perangkat lunak manajemen
jaringan seperti Mikrotik.

b. Akses internet di lingkungan sekolah diberikan
kepada siswa serta staf pengajar dengan tujuan
utama mendukung kegiatan pembelajaran dan
administrasi.

c. Penyediaan fasilitas internet bagi siswa di SMKN
1 Bangkalan (atau sekolah pada umumnya)
bertujuan untuk menunjang proses pembelajaran
dan pengembangan keterampilan teknologi. Selain
itu, internet juga dimanfaatkan untuk mengakses
sumber belajar, meningkatkan keterampilan
teknologi, mendukung pembelajaran jarak jauh,
mendorong penelitian dan kewirausahaan, serta
memperkuat kolaborasi dan komunikasi.

d. Terdapat indikasi adanya penyalahgunaan akses
internet di SMKN 1 Bangkalan, meskipun tidak
terdapat informasi spesifik mengenai kasus yang
terjadi di sekolah tersebut. Secara umum, bentuk-
bentuk penyalahgunaan yang sering ditemukan di
lingkungan sekolah mencakup akses ke konten
yang tidak pantas, penggunaan internet untuk
kepentingan pribadi, serta penyebaran konten yang
tidak etis.

e. Beberapa langkah diterapkan untuk memastikan
akses internet dimanfaatkan secara efektif dan
sesuai dengan tujuan pembelajaran, salah satunya
adalah sistem login dan password. Setiap siswa
serta staf pengajar diberikan akun khusus yang
digunakan untuk mengakses jaringan internet
sekolah. Sistem autentikasi ini  bertujuan
memastikan bahwa hanya pengguna terdaftar yang
dapat memanfaatkan akses internet di lingkungan
sekolah.

Penelitian ini menekankan bahwa sistem jaringan
komputer di SMKN 1 Bangkalan masih belum
maksimal dalam melakukan penyaringan terhadap
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konten negatif yang tidak mendukung aktivitas belajar
siswa. Oleh karena itu, peneliti mengajukan
penambahan konfigurasi pada Mikrotik untuk
meningkatkan keamanan jaringan, terutama dalam
memfilter konten yang kurang bermanfaat. Dengan
langkah ini, siswa dapat memanfaatkan internet secara
lebih bijaksana dan menunjang proses pembelajaran
mereka.

4.1. Konfigurasi Usulan

Penulis membuat simulasi dengan menggunakan
VirtualBox yang telah dikonfigurasi dengan Mikrotik
RouterOS, sedangkan Windows 7 berperan sebagai
client dalam rancangan konfigurasi yang diajukan.

4.2. Konfigurasi Web Proxy

Penulis membuat simulasi dengan menggunakan
VirtualBox yang telah diinstal Mikrotik RouterOS,
sementara Windows 7 berperan sebagai client dalam
konfigurasi yang dirancang. Konfigurasi MikroTik di
SMKN 1 Bangkalan dilakukan dengan memanfaatkan
fitur web proxy, yang berfungsi utama untuk
membatasi serta memblokir akses ke konten tertentu
yang diminta oleh pengguna. Proses konfigurasi
dilakukan melalui beberapa tahapan berikut:

Pertama, menjalankan aplikasi Winbox dan
menghubungkan perangkat MikroTik secara remote.
Selanjutnya, mengaktifkan web proxy melalui panel
sebelah kiri antarmuka dengan membuka menu "IP"
dan memilih "Web Proxy", sebagaimana ditunjukkan
dalam gambar 1.

U 3 Mesh |

ARP

5l IPvB [* Accounting

" MPLS [* Addresses

. Routing I3 DHCP Client

45 System [ DHCP Relay

Q Queues DHCP Server

|| Files DNS

5| Log Firewall

_@. Radius Hotspot

Q&g Tools [*  IPsec

| New Terminal Neighbors

T4 KvM Packing

| < Make Supoutrif  Pool

@ New WinBox Routes

[ Exit SMB
SNMP
Services
Settings
Socks
TFTP
Traffic Flow

UPnP

Web Proxy
]

Gambar 1. Tampilan menu web proxy di winbox
untuk mengaktifkan proxy

Langkah berikutnya adalah mengaktifkan opsi
"enabled" pada jendela web proxy. Setelah itu,
tentukan port yang akan digunakan oleh proxy, dalam

hal ini Anda dapat memasukkan angka 8080. Untuk
menyimpan cache menggunakan proxy MikroTik,
pastikan untuk mencentang opsi "Cache On Disk".
Selanjutnya, atur "Max. Cache Size" sesuai dengan
kebutuhan atau pilih opsi unlimited jika diperlukan.
Semua langkah ini dapat dilihat pada Gambar 2.

Web Proxy Settings o] S
General | Status Lookups Inserts Refreshes
vl Enabled
Src. Address: | =
Port 8080 -

Anonymous
Parent Proxy: N
Parent Proxy Port h
Cache Administrator:  ADMIN o
Max. Cache Size: unlimited + KiB
Max Cache Object Size: | 2048 KiB

v| Cache On Disk

Max. Client Connections: | 600
Max. Server Connections: | 600
Max Fresh Time: | 3d 00:00:00
Serialize Connections

Always From Cache

Cache HitDSCP (TOS): |4

*

Cache Path: web-proxy

runnina

Gambar 2. Pengaturan web proxy mikrotik dengan
port 8080 dan cache aktif

Pada tahap ini, Proxy Web Mikrotik telah
berjalan, tetapi agar komputer klien dapat
memanfaatkan layanan proxy ini, perlu dilakukan
pengaturan manual pada IP port Mikrotik 8080 di
setiap peramban web klien. Untuk menghindari
konfigurasi satu per satu pada setiap peramban web
klien, langkah pertama yang harus dilakukan adalah
mengatur Web Proxy Mikrotik agar berfungsi sebagai
transparent proxy. Masuk ke menu IP, kemudian pilih
Firewall, navigasikan ke bagian NAT, dan klik simbol
"+" untuk membuat transparent proxy, seperti yang
diperlihatkan pada Gambar 3 di bawah ini.

. s
teg
. Radus Hotspat
A Tools Psec
B New Termmal | Neight
o Packing
4 Make Supoutrif  Poal
@ New WinBox Route:
Bex sme

cccccc

Gambar 3. Konfigurasi NAT untuk mengaktifkan
transparent proxy
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Selanjutnya,  perhatikan  langkah  berikut
sebagaimana ditampilkan pada Gambar 4. Pada tahap
ini, buka dan pilih menu "General". Pastikan bahwa
opsi chain yang dipilih adalah "dstnat" agar
konfigurasi dapat berjalan dengan baik. Gunakan
protokol 6 (TCP) guna memastikan komunikasi yang
sesuai dengan standar jaringan. Selain itu, atur Dst.
Port ke 80 dan tetapkan In. Interface sebagai ether2
agar koneksi yang diinginkan dapat difilter secara
tepat.

New NAT Rule [mE3
General | Advanced Extra Action ..
Src. Address: N
Dst Address: -
Dst Port [ ] |80 -
Iln.lnterf‘ace: ether2 l ¥ A

Out Interface: hd

Packet Mark: -

Gambar 4. Pengaturan redirect pada NAT untuk
mengarahkan lalu lintas ke port 8080

Tahap selanjutnya dalam proses konfigurasi ini
adalah mengakses menu "Action" yang terdapat dalam
aturan NAT. Setelah berada di dalam menu tersebut,
pilih opsi "redirect”, yang terletak di bawah bagian
yang menampilkan "To Port 8080". Langkah ini
memiliki tujuan utama untuk mengalihkan lalu lintas
jaringan ke port yang telah ditentukan. Setelah
memastikan bahwa semua pengaturan telah
dikonfigurasi dengan benar, klik tombol "OK" guna

menyimpan  perubahan. Dengan  menerapkan
konfigurasi ini, proxy MikroTik telah berhasil
dikonfigurasi sebagai transparent proxy,

memungkinkan seluruh lalu lintas yang melewati
jaringan untuk difilter secara otomatis. Informasi lebih
lanjut mengenai langkah ini dapat dilihat pada Gambar
5.

[X]

New NAT Rule ]

Advanced Extra Action | Statistics ...

Action: |redirect

o
=

+

Cancel

Log Apply
Log Prefix - Disable
To Ports: | 8080 - Comment

Copy

Remove
Reset Counters

ResetAll Counters

Gambar 5. Pengaturan akses untuk memblokir situs
tertentu

Untuk mengontrol akses klien terhadap situs web
tertentu, langkah awal yang harus dilakukan adalah
masuk ke pengaturan web proxy pada perangkat
MikroTik. Setelah berada di dalam menu tersebut,
arahkan ke bagian "Access" untuk menetapkan aturan
pemblokiran terhadap situs yang tidak diinginkan.
Dengan konfigurasi ini, administrator jaringan dapat
mengelola serta membatasi akses pengguna terhadap
konten tertentu sesuai dengan kebijakan yang telah
ditetapkan. Rincian lebih lanjut mengenai langkah-
langkah ini dapat dilihat pada Gambar 6 di bawah ini.

Web Proxy Settings El
General | Status Lookups Inserts Refreshes OK
v Enabled Cancel
Src. Address = Apply
Port | 8080 -
Anonymous
Reset HTML
Parent Proxy: hd I Access I
Parent Proxy Port: hd Cache
Cache Administrator:  ADMIN - Direct
Max. Cache Size: unlimited + KB Connections
Max Cache Object Size: [ 2048 KiB
v| Cache On Disk

Gambar 6. Konfigurasi pemblokiran situs dengan web
proxy

Pada tahap akhir dalam proses pemblokiran akses
ke situs web tertentu, langkah pertama yang harus
dilakukan adalah mengklik opsi "Add" yang ditandai
dengan simbol (+) pada menu "Access" dalam
pengaturan Web Proxy. Setelah itu, masukkan nama
situs web yang ingin diblokir ke dalam kolom
"Dst.Host". Sebagai contoh, jika tujuan pemblokiran
adalah situs resmi MikroTik, maka pengguna perlu
mengetikkan "mikrotik.com" pada kolom tersebut.

Selanjutnya, pada bagian pilihan tindakan
(Action), pastikan untuk memilih opsi "Deny", yang
berfungsi untuk menolak akses ke situs yang telah
ditentukan. Setelah seluruh pengaturan selesai
dimasukkan, Kklik tombol "OK" guna menyimpan
perubahan dan menerapkan aturan pemblokiran.
Dengan langkah ini, pengguna dalam jaringan tidak
akan dapat mengakses situs yang telah ditentukan.
Rincian dari proses ini dapat dilihat secara lebih jelas
pada Gambar 7.

4 |=— |+ | 3| 1| T |00ResetCounters | 00 ResetAll Counters
# Src. Addres
o e New Web Proxy Rule [m] E3
1 <@ Src. Address: - oK
2 @
Dst Address - Cancel
Dst Port: Apply
Local Port: -
Disable
IDSL Host mikrotik. com -
Comment
Path: -
Co
Method - =7
— R
l Action: | deny ] ¥ smove
Redirect To = Reset Counters
Reset All Counters
Hits: | 0
Jitems (1 selected)
enabled =

Gambar 7. Pengujian akses ke situs yang diblokir
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Setelah seluruh konfigurasi selesai diterapkan
dengan benar, tahap selanjutnya adalah menguji
efektivitas pengaturan yang telah dibuat. Untuk
melakukan pengujian, buka peramban web dan coba
akses situs web yang sebelumnya telah dibatasi
melalui pengaturan Web Proxy. Apabila situs tersebut
masih dapat diakses tanpa hambatan, maka hal ini
menunjukkan adanya kesalahan dalam konfigurasi
yang perlu diperiksa dan diperbaiki. Namun, jika
halaman yang muncul sesuai dengan tampilan yang
diperlihatkan dalam Gambar 8, maka dapat
disimpulkan bahwa proses pemblokiran situs web
telah berhasil diterapkan dengan baik. Langkah ini
bertujuan untuk memastikan bahwa seluruh aturan
yang telah dikonfigurasi berfungsi sebagaimana
mestinya dalam membatasi akses pengguna ke situs
yang tidak diizinkan.

& ERROR: Forbidden - Windows Internet Explorer

&) [&] http://mikrotik.com

¥ Favorites | 5l ] Suggested Sites ~

'\ & \*1\ X | mikeotik.coid o~

@ ERROR: Forbidden % - B - & - Pagev Safety~ Tools~ @~

ERROR: Forbidden

“While trying to retrieve the URL hitp//mikrotik com/
* Access Denied

Your cache administrator is ADMIN.

Generated Fri, 14 Mar 2025 03:36:23 GMT by :ffff:192.168.22.1 (Milrotik HepProxy)

Gambar 8. Hasil pemblokiran situs berhasil
diterapkan

4.3. Situs yang di Blokir

Pengumpulan data terkait situs-situs yang
diblokir di SMKN 1 Bangkalan dilandasi oleh
kebijakan institusi yang bertujuan untuk menciptakan
suasana dan lingkungan pembelajaran yang lebih
kondusif, terfokus, serta bebas dari gangguan yang
tidak relevan dengan kegiatan akademik. Kebijakan ini
diterapkan guna membatasi akses terhadap situs-situs
yang dinilai tidak mendukung proses belajar mengajar
atau bahkan berpotensi mengganggu konsentrasi siswa
selama berada di lingkungan sekolah.

Adapun kategori situs yang menjadi objek
pemblokiran meliputi berbagai jenis, seperti situs
media sosial, layanan streaming video dan musik,
platform hiburan umum, serta konten negatif yang
mengandung unsur pornografi, perjudian, kekerasan,
dan sejenisnya. Situs media sosial seperti YouTube,
Instagram, dan Facebook dipilih untuk diblokir karena
telah terbukti dapat menyita perhatian pengguna,
termasuk siswa, dari aktivitas inti mereka yaitu belajar
dan mengerjakan tugas. Tidak hanya itu, keberadaan
situs-situs tersebut juga menyebabkan peningkatan
penggunaan bandwidth secara drastis, yang pada
akhirnya dapat mengganggu stabilitas jaringan dan
menurunkan kualitas akses internet bagi siswa yang
sedang menggunakan jaringan untuk keperluan
akademik atau akses ke platform pembelajaran daring.

Dalam proses pengumpulan data, digunakan
acuan berupa daftar situs blacklist yang bersumber dari
penyedia layanan atau sumber eksternal terpercaya.

Daftar ini telah disusun berdasarkan klasifikasi jenis
konten serta tingkat risiko yang ditimbulkan oleh
masing-masing situs. Pendekatan semacam ini
memungkinkan penerapan sistem pemblokiran
menjadi lebih sistematis dan selektif, sehingga hanya
situs-situs yang benar-benar mengganggu proses
pembelajaran yang dibatasi. Penerapan pembatasan
hak akses ini kemudian dilakukan dengan
memanfaatkan teknologi web proxy berbasis
MikroTik, yang memungkinkan administrator jaringan
untuk secara fleksibel dan efisien mengatur,
mengawasi, serta memfilter lalu lintas data internet di
sekolah. Dengan cara ini, lingkungan sekolah dapat
difungsikan secara maksimal untuk mendukung
kegiatan akademik dan menunjang prestasi belajar
siswa.

Tabel 1. Daftar situs kategori Media Sosial,
Streaming dan Hiburan yang di Blokir

No | Alamat website | status | Hasil pengujian
1 Youtube.com Deny Sukses
2 Facebook.com | Deny Sukses
3 Instagram.com | Deny Sukses
4 Twitter.com Deny Sukses
5 X.com Deny Sukses
6 Netflix.com Deny Sukses
7 Spotify.com Deny Sukses
8 Disney+.com Deny Sukses
9 Snapchat.com Deny Sukses
10 | Telegram.com | Deny Sukses7.6 cm

Tabel 2. Daftar situs kategori Pornografi yang di

Blokir

No | Alamat website | status | Hasil pengujian
1 Pornhub.com Deny Sukses

2 xvideos.com Deny Sukses

3 XNXX.COM Deny Sukses

4 Xhamster.com Deny Sukses

5 RedTube.com Deny Sukses

6 YouPorn.com Deny Sukses

7 Brazzers.com Deny Sukses

8 | SpankWire.com | Deny Sukses

Tabel 3. Daftar situs kategori Perjudian yang di

Blokir
No | Alamat website | status | Hasil pengujian
1 bet365.com Deny Sukses
2 888poker.com Deny Sukses
3 | William Hill.com | Deny Sukses
4 Betfair.com Deny Sukses
5 Ladbrokes.com | Deny Sukses
6 Ladbrokes.com | Deny Sukses
7 Casino.com Deny Sukses
8 | JackpotCity.com | Deny Sukses
9 togel.com Deny Sukses

5.  KESIMPULAN DAN SARAN

Dari hasil penelitian ini, dapat disimpulkan
bahwa penerapan Web Proxy pada Mikrotik di SMKN
1 Bangkalan terbukti efektif dalam meningkatkan
keamanan jaringan Wireless LAN dengan membatasi
akses ke situs yang tidak sesuai serta mengoptimalkan
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pemanfaatan bandwidth melalui mekanisme caching.
Implementasi sistem ini memungkinkan terciptanya
lingkungan belajar yang lebih aman dan kondusif,
serta mendorong akses internet yang lebih terarah pada
sumber daya edukatif. Penggunaan transparent proxy
juga terbukti mempermudah proses penyaringan
konten secara otomatis tanpa memerlukan konfigurasi
tambahan pada perangkat klien. Namun, agar sistem
ini tetap berjalan optimal, diperlukan pemantauan serta
pemeliharaan berkala terhadap konfigurasi Web
Proxy, sekaligus edukasi kepada peserta didik
mengenai etika penggunaan internet secara bijak.
Selain itu, evaluasi rutin juga dibutuhkan guna
mengidentifikasi potensi celah keamanan serta
menyesuaikan konfigurasi agar tetap selaras dengan
kebutuhan sekolah. Penggunaan sistem keamanan
tambahan seperti firewall, VPN, dan autentikasi
pengguna juga direkomendasikan guna memperkuat
perlindungan jaringan secara menyeluruh. Dengan
strategi ini, diharapkan Web Proxy pada Mikrotik
dapat terus mendukung keamanan jaringan serta
membangun ekosistem pembelajaran digital yang
lebih efektif dan produktif di SMKN 1 Bangkalan.
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