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ABSTRAK 

 

Transformasi digital di Indonesia membawa tantangan baru dalam perlindungan data pribadi, khususnya 

pada sektor pendidikan yang mengelola data akademik seperti nilai dan sertifikat. Masalah utama yang dihadapi 

adalah rendahnya keamanan, transparansi, dan integritas sistem penilaian akademik tradisional yang masih rentan 

terhadap manipulasi dan kebocoran data. Penelitian ini bertujuan untuk mengimplementasikan konsep keamanan  

dalam sistem penilaian akademik guna meningkatkan keamanan, transparansi, dan efisiensi pengelolaan data, 

serta mendukung perlindungan data pribadi. Metode yang digunakan adalah pengembangan sistem penilaian 

akademik berbasis web  yang memungkinkan pencatatan dan verifikasi transaksi akademik secara permanen dan 

aman. Hasil penelitian menunjukkan sistema yang dikembangkan mampu menciptakan data yang transparan, tidak 

dapat diubah, serta meningkatkan kepercayaan terhadap sistem penilaian akademik. Temuan ini diharapkan 

menjadi acuan dalam penerapan teknologi digital untuk memperkuat integritas data akademik di Indonesia.  

 

Kata kunci : Sistem Penilaian Akademik Keamanan Data, Transparansi. 

 

1. PENDAHULUAN 

Di era transformasi digital yang berkembang 

pesat, perlindungan data pribadi menjadi salah satu 

tantangan utama yang dihadapi oleh berbagai sektor, 

termasuk sektor pendidikan. Data akademik, seperti 

transkrip nilai dan sertifikat, merupakan informasi 

penting yang tidak hanya memiliki nilai administrasi 

tetapi juga menjadi aset berharga bagi individu. 

Namun, banyak institusi pendidikan masih 

mengandalkan sistem tradisional yang rentan terhadap 

ancaman pencurian, manipulasi, dan kebocoran data 

[1].  

Selain permasalahan keamanan, transparansi 

dalam proses penilaian akademik juga menjadi 

perhatian penting. Proses penilaian yang tidak 

transparan dapat menimbulkan ketidakpercayaan di 

antara siswa, orang tua, dan pemangku kepentingan 

lainnya. Di sisi lain, verifikasi keaslian data akademik 

sering kali memakan waktu dan membutuhkan sumber 

daya tambahan karena sistem yang tidak 

terdesentralisasi [2]. 

Seiring dengan meningkatnya kesadaran akan 

pentingnya perlindungan data pribadi, regulasi 

internasional seperti General Data Protection 

Regulation (GDPR) di Eropa telah diterapkan untuk 

memberikan standar perlindungan data yang lebih baik 

[3]. Di Indonesia, upaya untuk memperkuat regulasi 

perlindungan data pribadi juga semakin gencar 

dilakukan melalui regulasi seperti UU No. 27 Tahun 

2022 tentang Perlindungan Data Pribadi [4]. Namun, 

implementasi kebijakan tersebut di lingkungan 

pendidikan masih menghadapi tantangan, terutama 

dalam hal pemahaman dan penerapan teknis oleh 

institusi. 

Di tengah pesatnya transformasi digital, sektor 

pendidikan di Indonesia menghadapi tantangan besar 

terkait dengan pengelolaan dan perlindungan data 

pribadi. Data akademik yang meliputi nilai ujian, 

rapor, serta sertifikat, adalah data yang sangat sensitif 

dan berhubungan langsung dengan integritas siswa 

sebagai individu. Keamanan dan transparansi data 

akademik ini menjadi sangat penting, tidak hanya 

untuk melindungi privasi siswa, tetapi juga untuk 

memastikan bahwa proses penilaian berjalan dengan 

adil dan tidak ada data yang tercecer atau dimanipulasi 

[5]. 

Seiring dengan meningkatnya kebutuhan akan 

digitalisasi di dunia pendidikan, institusi pendidikan 

perlu mengadopsi sistem yang lebih modern dan 

efisien untuk mencatat, mengelola, dan memverifikasi 

data nilai siswa. Sistem berbasis web menjadi pilihan 

yang tepat karena kemudahan akses dan keamanannya. 

Selain itu, dengan adanya sistem yang terintegrasi, 

data nilai dapat dengan mudah diakses oleh siswa, 

orang tua, dan pihak administrasi, sehingga 

mengurangi risiko hilangnya atau tersebarnya 

informasi pribadi. 

Namun, dalam implementasinya, banyak 

tantangan yang dihadapi oleh pihak pendidikan, 

seperti kesiapan infrastruktur teknologi, literasi digital 

di kalangan pendidik dan siswa, serta resistensi 

terhadap perubahan sistem yang sudah lama 

digunakan. Oleh karena itu, penelitian ini bertujuan 

untuk merancang dan mengimplementasikan sistem 

penilaian akademik berbasis web yang tidak hanya 

fokus pada perlindungan data pribadi, tetapi juga 

memperhatikan kemudahan penggunaan dan 

penerimaan oleh semua pihak yang terlibat dalam 

proses pendidikan. 
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2. TINJAUAN PUSTAKA 

Sistem penilaian akademik berbasis web 

memungkinkan proses pengelolaan data nilai yang 

lebih efisien dan transparan [6]. Menurut penelitian, 

pemanfaatan teknologi informasi dalam manajemen 

pendidikan, termasuk penilaian akademik, dapat 

meningkatkan transparansi dan mempermudah akses 

data bagi berbagai pihak yang berkepentingan, seperti 

siswa, orang tua, dan guru [7]. Sistem berbasis web 

memiliki keunggulan dalam hal aksesibilitas dan 

kemudahan pembaruan data secara real-time, yang 

meminimalkan risiko data yang tercecer atau tidak 

terkendali. 

Perlindungan data pribadi dalam sektor 

pendidikan menjadi sangat krusial mengingat 

sensitivitas data yang dikelola. Data pribadi siswa, 

termasuk nilai akademik dan informasi terkait lainnya, 

harus dilindungi dari potensi kebocoran dan 

penyalahgunaan [8]. Regulasi yang mengatur 

perlindungan data pribadi, seperti UU No. 27 Tahun 

2022 di Indonesia, menuntut adanya sistem yang aman 

dan sesuai dengan standar yang ditetapkan untuk 

melindungi data pribadi [9]. Implementasi sistem 

penilaian berbasis web yang menjaga kerahasiaan dan 

keamanan data dapat meningkatkan kepercayaan 

pengguna terhadap sistem tersebut. 

Sistem penilaian akademik yang efektif harus 

mampu menjamin keamanan dan transparansi dalam 

pengelolaan data. Transparansi dalam sistem penilaian 

dapat mencegah manipulasi dan memberikan 

kepercayaan kepada semua pihak yang terlibat [10]. 

Dalam sistem penilaian berbasis web, hal ini dapat 

dicapai melalui audit trail yang jelas dan mekanisme 

verifikasi yang memastikan bahwa data yang 

diinputkan tidak dimanipulasi. 

Salah satu tantangan utama dalam sistem 

penilaian akademik tradisional adalah kesulitan dalam 

mengelola dan mengakses data nilai dengan efisien. 

Pengelolaan data akademik yang berbasis web dapat 

memberikan solusi terhadap masalah ini dengan 

menyediakan antarmuka yang user-friendly, yang 

memudahkan guru dan siswa untuk mengakses 

informasi penting seperti hasil ujian dan status 

penilaian. Dengan sistem berbasis web, data nilai 

dapat dikelola secara lebih sistematis dan mudah 

diakses oleh pihak yang berkepentingan. 

Studi oleh Nur mengungkapkan bahwa sistem 

berbasis web memberikan banyak keuntungan dalam 

hal efisiensi dan efektivitas dalam proses penilaian dan 

pelaporan akademik [11]. Selain itu, sistem berbasis 

web memungkinkan integrasi yang lebih baik dengan 

berbagai sistem pendidikan lainnya, seperti sistem 

manajemen pembelajaran (LMS) dan sistem informasi 

akademik [12]. Namun, keberhasilan implementasi 

sistem ini sangat tergantung pada kesiapan teknologi 

dan sumber daya manusia di institusi pendidikan. 

Meskipun sistem berbasis web menawarkan 

banyak manfaat, implementasinya juga menghadapi 

beberapa tantangan. Peningkatan literasi digital di 

kalangan pendidik dan siswa menjadi salah satu faktor 

utama yang perlu diperhatikan. Penelitian oleh Hasan 

menunjukkan bahwa kurangnya pengetahuan 

mengenai teknologi digital dapat menghambat adopsi 

sistem berbasis web dalam lingkungan pendidikan 

[13]. Oleh karena itu, penting bagi institusi pendidikan 

untuk memberikan pelatihan dan dukungan yang 

memadai agar sistem ini dapat diterima dan digunakan 

dengan efektif oleh semua pihak. 

Dengan mengacu pada berbagai penelitian yang 

telah ada, dapat disimpulkan bahwa pengelolaan data 

akademik berbasis web dapat meningkatkan efisiensi, 

transparansi, dan perlindungan data pribadi dalam 

sistem penilaian. Namun, tantangan seperti kesiapan 

infrastruktur, literasi digital, dan pelatihan pengguna 

perlu diatasi untuk memastikan keberhasilan 

implementasi sistem ini. Oleh karena itu, penelitian ini 

bertujuan untuk merancang sistem penilaian akademik 

berbasis web yang memperhatikan perlindungan data 

pribadi dan memastikan kemudahan akses serta 

keamanan data. 

 

3. METODE PENELITIAN 

Alur penelitian ini dirancang secara sistematis 

untuk memastikan bahwa setiap tahapan penelitian 

dilaksanakan secara terstruktur dan menghasilkan 

temuan yang valid. Tahapan dalam alur penelitian 

akan disajikan pada gambar berikut. 

  

 
Gambar 1. Alur Penelitian 
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3.1. Identifikasi Masalah 

Tahap ini bertujuan untuk memahami 

permasalahan utama yang dihadapi dalam sistem 

penilaian akademik pada pendidikan tingkat 

menengah. Analisis dilakukan dengan melihat sistem 

penilaian yang saat ini digunakan, khususnya dalam 

aspek transparansi, keamanan, dan efisiensi. Masalah 

seperti risiko manipulasi data nilai, kurangnya 

kepercayaan antara pihak terkait, dan kesulitan dalam 

melacak riwayat data penilaian menjadi fokus utama 

identifikasi. 

Selain itu, literatur dan hasil penelitian terkait 

digunakan sebagai acuan untuk memperkuat argumen 

mengenai perlunya sistem keamanan data dalam 

sistem penilaian akademik. Hasil dari tahap ini akan 

memberikan gambaran tentang kebutuhan sistem yang 

akan dikembangkan. 

 

3.2. Pengumpulan Data 

Data dikumpulkan melalui metode survei, 

wawancara mendalam, dan studi dokumentasi. Survei 

dirancang untuk mendapatkan informasi langsung dari 

guru, siswa, dan administrator tentang kebutuhan 

mereka terkait sistem penilaian. Wawancara 

mendalam digunakan untuk menggali informasi lebih 

lanjut, termasuk hambatan yang mereka hadapi dalam 

sistem penilaian saat ini. 

Studi dokumentasi dilakukan dengan 

menganalisis kebijakan, prosedur, dan dokumen yang 

relevan dalam pengelolaan nilai siswa. Data ini akan 

digunakan untuk membangun dasar yang kuat dalam 

memahami kebutuhan sistem penilaian akademik 

berbasis web dan faktor-faktor yang harus 

dipertimbangkan dalam perancangannya. 

 

3.3. Analisis Data 

Data yang diperoleh dari tahap pengumpulan 

data dianalisis menggunakan pendekatan kualitatif dan 

kuantitatif. Analisis ini mencakup evaluasi masalah 

utama yang dihadapi dalam sistem penilaian saat ini 

dan penilaian kesiapan pengguna untuk mengadopsi 

sistem keamanan. Selain itu, analisis ini juga 

melibatkan identifikasi kebutuhan fungsional dan non-

fungsional untuk sistem yang akan dikembangkan. 

Hasil analisis ini akan menjadi dasar dalam 

merancang sistem penilaian berbasis web yang tidak 

hanya memenuhi kebutuhan teknis, tetapi juga 

mempertimbangkan aspek penggunaannya di 

lapangan. Analisis ini membantu memastikan bahwa 

sistem yang dirancang akan relevan dengan kebutuhan 

nyata. 

 

3.4. Perancangan Sistem 

Pada tahap ini, sistem penilaian akademik yang 

terdesentralisasi dirancang berdasarkan hasil analisis 

data. Perancangan sistem mencakup arsitektur alur 

kerja dari entri nilai hingga verifikasi, yang dirancang 

untuk memastikan data tercatat dengan aman dan 

transparan melalui pendekatan teknologi terkini.. 

Sistem ini dirancang untuk memastikan integritas data 

nilai siswa dengan memanfaatkan ledger terdistribusi, 

sehingga semua perubahan nilai tercatat dan dapat 

diverifikasi oleh pihak yang berkepentingan. 

 Alur sistem akan disajikan dalam bentuk 

sequence diagram berikut. 

  

Guru Front End

Input Nilai

Smart 

Contract
BlockchainAdministrator Siswa

Kirim Nilai

Verifikasii Nilai

Kirim Nilai

Validasi Nilai

Kirim Data Nilai
simpan Data

kirim notif nilai tervalidasi

lihat nilai

Berikan akses audit aktivitas

 
Gambar 2. Sequence Diagram Sistem 

 

Berikut ini merupakan use case diagram untuk 

menggambarkan peran aktor dalam sistem yang akan 

dibuat nantinya 

 

admin

kelola guru

lihat nilai

kelola siswa

Guru

Input Nilai

 

verifikasi nilai

 

siswa

 

 

 
Gambar 3. Use Case Diagram Sistem 

 

3.5. Pembangunan Sistem 

Tahap pembangunan sistem penilaian akademik. 

dimulai dengan pengembangan backend yang 

mendukung pengamanan data nilai, termasuk 

mekanisme pemberian nilai. Selain itu, antarmuka 

pengguna (frontend) juga dirancang agar memudahkan 

guru, administrator, dan siswa dalam menggunakan 

sistem. 

Pengembangan dilakukan secara iteratif dengan 

memanfaatkan feedback dari pengguna untuk 

memastikan sistem berjalan sesuai dengan kebutuhan. 

Teknologi yang digunakan harus mendukung 

skalabilitas dan keamanan data untuk memastikan 

integritas nilai akademik. 

 

3.6. Pengujian Sistem 

Setelah sistem selesai dibangun, pengujian 

dilakukan untuk mengevaluasi performa, keamanan, 

dan fungsionalitasnya. Tahap ini mencakup pengujian 

unit untuk memastikan setiap komponen berjalan 

dengan benar, pengujian integrasi untuk mengevaluasi 

koneksi antar komponen, dan pengujian keamanan 

untuk memastikan data terlindungi dari akses yang 

tidak sah.Selain itu, pengujian juga melibatkan 



JATI (Jurnal Mahasiswa Teknik Informatika) Vol. 9 No. 4, Agustus 2025 

 

6815 

pengguna untuk mendapatkan umpan balik langsung 

terkait kemudahan penggunaan dan keberfungsian 

sistem dalam skenario nyata. 

 

3.7. Evaluasi 

Tahap evaluasi dilakukan untuk menilai 

keberhasilan sistem berdasarkan indikator kinerja 

utama (KPI) yang telah ditetapkan. Evaluasi meliputi 

analisis kepuasan pengguna, efektivitas sistem dalam 

mencatat dan melindungi nilai akademik, serta 

dampak sistem terhadap efisiensi kerja guru dan 

administrator.Hasil evaluasi digunakan untuk 

mengidentifikasi area yang memerlukan 

penyempurnaan lebih lanjut sebelum implementasi 

sistem secara luas. 

 

3.8. Implementasi Sistem 

Tahap akhir adalah implementasi sistem secara 

penuh di lingkungan sekolah menengah yang telah 

dipilih. Proses ini meliputi pelatihan pengguna, 

instalasi sistem pada perangkat yang relevan, serta 

monitoring awal untuk memastikan sistem berjalan 

sesuai dengan rencana. 

Sistem penilaian berbasis website diharapkan 

dapat meningkatkan transparansi, efisiensi, dan 

kepercayaan dalam pengelolaan nilai akademik, 

sehingga menjadi model inovatif yang mendukung 

transformasi digital di sektor pendidikan menengah.   

 

4. HASIL DAN PEMBAHASAN 

Hasil dari penelitian ini adalah sebuah sistem 

penilaian akademik berbasis website. Berikut ini, akan 

dibahas secara lebih mendalam mengenai 

implementasi sistem ini melalui berbagai tampilan dan 

fitur yang ada dalam platform yang digunakan. 

Tampilan-tampilan berikut menggambarkan 

bagaimana sistem keamanan diterapkan pada data nilai 

siswa dan bagaimana proses verifikasi serta 

manajemen data dilakukan secara transparan dan 

aman. 

  

 
Gambar 4. Halaman Login 

 

Tampilan login ini adalah 6815ocial6815 awal 

bagi admin, guru, atau siswa untuk mengakses 

6815ocial. Pengguna harus memasukkan kredensial 

mereka sebelum dapat mengakses data akademik dan 

fitur lain dalam platform. Sistem ini dirancang dengan 

keamanan yang baik, dengan penggunaan username 

dan password yang aman, serta dukungan untuk login 

melalui media 6815ocial. 

  

 
Gambar 5. Dashboard Siswa 

 

Setelah login, siswa akan diarahkan ke dashboard 

mereka yang menampilkan aktivitas terkini, seperti 

login terakhir dan pembaruan data. Di sini, siswa dapat 

mengakses nilai-nilai mereka dan memantau status 

verifikasi untuk setiap mata pelajaran. Gambar ini 

menunjukkan bagaimana platform memungkinkan 

siswa untuk melihat perkembangan akademik mereka 

secara transparan. 

  

 
Gambar 6. Dashboard Admin 

 

Gambar ini memperlihatkan dashboard admin 

yang memudahkan manajemen data nilai. Admin 

memiliki akses untuk melihat dan mengelola seluruh 

data nilai siswa, serta memeriksa status verifikasi 

setiap nilai menggunakan sistem keamanan. 

Dashboard ini juga mencakup laporan akademik yang 

komprehensif dan mudah diakses, yang memastikan 

bahwa admin dapat memantau dan mengelola 

informasi dengan efisien. 

  

 

 
Gambar 7. Records Audit Report (Detail) 

 

Laporan audit yang lebih terperinci ini memuat 

informasi lengkap mengenai setiap data, termasuk 

status verifikasi data nilai. Gambar ini menunjukkan 

bahwa setiap transaksi yang dilakukan pada data 
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akademik siswa tercatat dengan jelas, memastikan 

bahwa data nilai yang tercatat tidak dapat dirubah atau 

dimanipulasi. Ini adalah aspek penting yang menjamin 

keaslian informasi akademik yang dikelola. 

  

 
Gambar 8. Data Nilai Siswa 

 

Gambar ini menunjukkan data nilai siswa yang 

terdaftar dalam sistem, termasuk mata pelajaran, nilai, 

guru pengajar, dan tanggal penginputan. Dalam sistem 

ini, setiap perubahan atau pembaruan nilai dicatat dan 

diberikan status verifikasi, yang dapat dipantau oleh 

admin dan guru.  

  

 
Gambar 9. Kelola Data Nilai (Admin View) 

 

Pada tampilan ini, admin dapat mengelola dan 

memverifikasi data nilai yang dimasukkan oleh guru. 

Admin memiliki kontrol untuk menyetujui atau 

menolak status verifikasi untuk setiap nilai siswa. 

Sistem ini memungkinkan admin untuk mengawasi 

dan memastikan bahwa data nilai yang tercatat sudah 

sesuai dengan standar yang diinginkan. 

  

 
Gambar 10. Manajemen Data Guru 

 

Gambar ini menunjukkan bagaimana admin 

mengelola data guru dalam sistem. Setiap guru yang 

mengajar dalam sistem memiliki informasi lengkap 

yang tercatat dalam platform, yang memudahkan 

pengelolaan dan pencatatan hasil evaluasi mereka 

terhadap siswa.  

Ketika terdapat perubahan pada data nilai siswa 

maka sistem akan secara otomatis meminta verifikasi 

ulang data nilai tersebut dan jika terdapat satu saja 

pihak yang tidak setuju maka status data nilai dianggap 

tidak valid dan akan tampak tampilan seperti gambar 

berikut. 

 

 
Gambar 11. Sequence Diagram Sistem 

 

 Status tampered mengindikasikan adanya 

perubahan data yang tidak terverifikasi. Hasil tersebut 

juga memastikan bahwasanya sistem yang dirancang 

telah berhasil menerapkan sistem keamanan dalam 

sistem penilaian akademik. 

Penerapan sistem keamanan dalam sistem 

penilaian akademik diharapkan dapat mengatasi 

berbagai tantangan yang dihadapi oleh sistem 

pendidikan konvensional. Salah satu keuntungan 

utama adalah kemampuan untuk menyimpan data 

secara permanen dan aman. Dengan menggunakan 

sistema ini, setiap transaksi atau pembaruan data nilai 

yang dimasukkan ke dalam sistem tercatat dalam 

database  yang menjamin integritas data. Hal ini sangat 

penting untuk memastikan bahwa nilai-nilai yang 

dicatat adalah valid dan tidak dimanipulasi. 

 

5. KESIMPULAN DAN SARAN 

Penelitian ini menunjukkan bahwa penerapan 

sistem keamanan dalam sistem penilaian akademik 

dapat meningkatkan keamanan, transparansi, dan 

efisiensi pengelolaan data akademik, dengan 

memastikan integritas dan keaslian data nilai siswa 

yang tidak dapat dimanipulasi. Meskipun demikian, 

implementasinya di Indonesia menghadapi tantangan 

terkait infrastruktur teknologi, literasi digital, dan 

kesiapan pengguna. Oleh karena itu, kolaborasi antara 

pemerintah, institusi pendidikan, dan sektor swasta 

sangat penting untuk mempercepat transformasi 

digital di sektor pendidikan. Penelitian selanjutnya 

diharapkan dapat mengatasi kendala-kendala tersebut 

dan mengkaji lebih lanjut tentang penerapan sistem 

keamanan di pendidikan menengah serta langkah 

strategis untuk meningkatkan adopsinya. 
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